building global friendship Info-file D-69
Info file D-69: Behandling av personopplysninger

Gjennom ulike verv og tillitsposisjoner i CISV Norge kommer man i kontakt
med sensitive personopplysninger og annen informasjon som kan oppfattes
sensitiv for den det gjelder. Dette dokumentet er ment som en retningslinje
for behandling av informasjonen man handterer i CISV-sammenheng.
Retningslinjene er basert pa reglene i personopplysningsloven,
personopplysningsforskriften og politiregisterforskriften, samt anbefalinger fra
Datatilsynet.

Denne infofilen omhandler handtering av:

e Helseskjema
Politiattest
Kopi av pass
Dokumenter som inneholder fgdselsnummer (11 siffer)
Dokumenter som inneholder sensitive personopplysninger
Dokumenter som inneholder personopplysninger

Personopplysninger er opplysninger og vurderinger som kan knyttes til en
enkeltperson®.
Personopplysninger regnes som sensitive blant annet nar de gjelder en
persons

e Helseforhold?®

e Seksuelle forhold

e Straffbare forhold?®

LagringZoppbevaring og sletting/destruering av skjema som ikke
lenger trengs
e Dokumenter som inneholder personopplysninger skal ikke lagres lenger
enn formalet tilsier det”.
e Det innebeerer at alle CISV-skjema som inneholder personopplysninger
skal slettes/destrueres med en gang det ikke lenger er behov for dem.
e Dersom innholdet er lagret i et annet format, ma dette ogsa
slettes/destrueres.
e Dette gjelder skjema som Health Form (helseskjema), Reference Form
(referanseskjema), ALIF, YLIF, TWAL, Emergency Contact Information
Form, Incident Report Form, mv..
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Stab skal ikke be om & fa tilsendt helseskjema, eller annen
dokumentasjon som inneholder fgdselshummer eller sensitive

1 Se personopplysningsloven § 2

2 Uttrykket «helseforhold» omfatter opplysninger om en persons tidligere, navaerende
og fremtidige fysiske eller psykiske tilstand, inkludert opplysninger om medisin- og
narkotikamisbruk, jf. forarbeidene til personopplysningsloven (ot.prp.nr.92 1998-
1999, s. 104).

3 At en person har veert mistenkt, siktet, tiltalt eller dgmt for er straffbar handling

4 Se personopplysningsloven § 28
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personopplysninger, i forkant av leir. Helseskjema skal medbringes til
leir, og kontrolleres av helseansvarlig. Staben kan likevel be om & fa
tilsendt informasjon om dietter, allergier, medisiner og/eller andre
spesielle behov som de ma ta hensyn til ved forberedelser til leiren.

e Under leir skal skjemaene oppbevares innelast, utilgjengelig for
uvedkommende.

e Nar leiren avsluttes skal skjemaene leveres tilbake til den de angar
eller destrueres.

Delegasjonsledere

e Ledere skal ikke sende delegasjonens helseskjema, eller annen
dokumentasjon som inneholder fgdselsnummer eller sensitive
personopplysninger, til staben far leir. Helseskjemaene skal medbringes
pa leir og overleveres fysisk til stab/vertsfamilie.

e Ledere skal tilbakelevere alle skjemaer og papirer til delegatenes
foresatte ved hjemkomst, eller destruere dokumentene.

e Dersom ledere av gode grunner likevel ma oversende dokumenter som
inneholder fadselsnummer, helseopplysninger eller passkopi, ma
forsendelsen veere kryptert (se nedenfor).

Politiattest
e Politiattester skal slettes, makuleres eller tilbakeleveres til sgker etter
fremvisning/kontroll etter oversendelse.

Incident Report Forms (IRFs)
¢ IRFs som inneholder sensitive personopplysninger skal behandles
konfidensielt og informasjonen kun deles/videreformidles pa en “need
to know” basis.
e Dokumentene ma slettes/destrueres senest etter 3 ar.

Forsendelse av dokumenter som inneholder sensitiv informasjon

e Dersom man blir bedt om & oversende personsensitiv informasjon
(eksempelvis helseskjema, fgdselsnummer eller kopi av pass), bgr man
be om at behovet for oversendelsen begrunnes.

e Hvis man likevel ma sende dokumentene, ma dette sendes kryptert
dersom oversendelsen er elektronisk (typisk e-post) eller via
rekommandert postgang.

e Sensitive personopplysninger skal ikke under noen omstendighet deles
pa, eller sendes via, sosiale medier, for eksempel facebook.

Informasjon skal sendes med konfidensialitet (kryptering) nar informasjonen
som overfgres inneholder®:
e Sensitive personopplysninger

5 Se personopplysningsforskriften § 2-11
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Fagdselsnummer

Personopplysninger om mange

Personopplysninger som av andre grunner regnes som
beskyttelsesverdig

Kryptering - hva det er og hvordan det gjgres

Sensitive personopplysninger og andre ting som krever konfidensialitet skal i
utgangspunktet ikke sendes elektronisk. Det kan imidlertid oppsta situasjoner
der elektronisk forsendelse er eneste fornuftige mulighet, for eksempel om
man ma sende et skjema med kort tidsfrist, eller der dokumenter etterspgrres
av utenlandske myndigheter eller autoriteter. Ved elektronisk forsendelse av
informasjon som krever konfidensialitet skal informasjonen krypteres.

Kryptering er en matematisk metode som sgrger for konfidensialitet ved at
informasjon ikke kan leses av uvedkommende. Informasjonen «lases ned»
med en ngkkel og kan ikke leses fgr man har last den opp igjen med riktig
nokkel.

Dokumenter kan blant annet krypteres ved hjelp av 7zip, som bruker
Advanced Encryption Standard (AES) som er ansett som sikker av Nasjonal
Sikkerhetsmyndighet
(https://nsm.stat.no/globalassets/dokumenter/veiledninger/systemteknisk-
sikkerhet/ncr3.0.pdf).

Dette gjores ved a

1. Laste ned og installere 7zip (http://www.7-zip.org/download.html)

2. Markere filen(e) man gnsker a kryptere, trykke andre museknapp og
velge “legg til Arkiv’/”Add to archive”

3. | dialogvinduet angir man filnavn, og under “kryptering” angir man
gnsket passord og krypteringsmetode (Hvor AES-256 er den sikreste
metoden).

4. Etter & ha trykket OK opprettes en komprimert fil, som man ma ha det
angitte passordet for & pakke ut.

5. Denne filen kan sendes pa e-post da den er kryptert, og passordet kan
sendes i en separat e-post.

Ved bruk av AES-256 kryptering kreves det at mottaker ogsa har installert
7zip for & kunne pakke ut filen(e). Det finnes mange andre lgsninger for a
kryptere filer, og det er ikke noe i veien for & anvende andre programmer til
kryptering, gitt at de bruker en standard som anses som sikker.

Som med et pengeskap er det ikke slik at krypterte filer er absolutt sikre,
men de anses som sikre nok til at det ikke er verdt arbeidet med a knekke
dem. For ytterligere informasjon om kryptering, se
https://www.datatilsynet.no/Sikkerhet-internkontroll/Kryptering/ .
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Ikke-skriftlig informasjon

Gjennom tillitsverv, da seerlig som stab og leder, far man mye informasjon
om programdeltakere, og store deler av av denne informasjonen overleveres
muntlig. Dette kan veere informasjon man mottar fra foresatte, ledergruppen
eller fra deltakeren selv. Det er viktig & huske pa at informasjonen kan veere
personsensitiv selv om den er overlevert muntlig, og at eventuelle skriftlige
nedtegnelser skal destrueres nar de ikke lenger er ngdvendige.

For & sikre en best mulig leiropplevelse for alle involverte kan det bli
ngdvendig a dele informasjonen man har fatt overlevert med de andre voksne
pa leiren. Deling av fortrolig informasjon staben imellom og/eller mellom stab
og ledergruppen skal gjares etter skjgnn med hensyn bade pa behov for
deling og konfidensialitet for den opplysningen gjelder.
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